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Приложение № 1

к приказу
УФК по Ульяновской области
от 12 апреля 2013 г. № 114
Правила 

обработки персональных данных в УФК по Ульяновской области
I. Общие положения

1.1. Настоящие Правила обработки персональных данных в Управлении Федерального казначейства по Ульяновской области (далее - Правила)  разработаны соответствии с Трудовым  кодексом Российской Федерации, Федеральным законом от 27.07.2006 № 149-ФЗ "Об информации, информационных технологиях и о защите информации", Федеральным законом от 27.07.2004 № 79-ФЗ «О государственной гражданской службе Российской Федерации»,  Федеральным законом от 27.07.2006 № 152-ФЗ «О персональных данных», Указом Президента Российской Федерации от 30.05.2005 № 609 «Об утверждении Положения о персональных данных государственного гражданского служащего Российской Федерации и ведении его личного дела», Указом Президента Российской Федерации от 01.02.2005 №112 "О конкурсе на замещение вакантной должности государственной гражданской службы Российской Федерации", постановлением Правительства Российской Федерации от 01.11.2012  №1119 "Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных", распоряжением Правительства Российской Федерации от 26.05.2005 №667-р, постановлением Правительства Российской Федерации от 15.09.2008 №687 «Об утверждении Положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации», Федеральным законом от 25.12.2008 №273-ФЗ "О противодействии коррупции", Федеральным законом от 27.07.2010  №210-ФЗ "Об организации предоставления государственных и муниципальных услуг", приказом ФСТЭК России, ФСБ России, Мининформсвязи России от 13.02.2008 №55/86/20 "Об утверждении Порядка проведения классификации информационных систем персональных данных", постановлением Правительства Российской Федерации от 21.03.2012 № 211 «Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом «О персональных данных» и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами», другими нормативными правовыми актами Российской Федерации.

1.2. Действие настоящих Правил не распространяется на обработку персональных данных:

- отнесённых в установленном порядке к сведениям, составляющим государственную тайну;

- обрабатываемых в Управлении Федерального казначейства по Ульяновской области (далее - Управление), в связи с исполнением государственной функции по кассовому обслуживанию бюджетов бюджетной системы Российской Федерации.

1.3. В настоящих Правилах используются термины и определения, установленные в нормативных правовых актах, перечисленных в п.1.1 Правил.
1.4.  Обработка персональных данных в Управлении осуществляется с соблюдением принципов и условий, предусмотренных настоящими Правилами и законодательством Российской Федерации в области персональных данных.

II. Цель  обработки персональных данных
2.1.Управление осуществляет обработку персональных данных в следующих целях: 

1) обеспечения кадровой работы, в том числе в целях содействия государственным гражданским служащим Управления в прохождении государственной гражданской службы,  формирования кадрового резерва государственной гражданской службы, обучения и должностного роста, учета результатов исполнения государственными гражданскими служащими Управления должностных обязанностей, обеспечения личной безопасности государственных гражданских служащих Управления и членов их семьи, обеспечения государственным гражданским служащим Управления установленных законодательством Российской Федерации условий труда, гарантий и компенсаций, сохранности принадлежащего им имущества, а также в целях противодействия коррупции;

2) обеспечения соблюдения законов и иных нормативных правовых актов, содействия работникам Управления в трудоустройстве, обучении и продвижении по службе, обеспечения личной безопасности работников Управления, контроля количества и качества выполняемой работы и обеспечения сохранности имущества;

3) предоставления государственных услуг и осуществления государственных функций, возложенных на Управление. 

III. Субъекты персональных данных

В качестве субъектов персональных данных, персональные данные которых могут обрабатываться в Управлении с использованием средств автоматизации или без использования таковых, понимаются нижеперечисленные категории физических лиц: 

1)  сотрудники Управления, то есть лица, имеющие в настоящее время служебные (трудовые) отношения, а также ранее имевшие служебные (трудовые) отношения с Управлением - государственные гражданские служащие (далее – служащие), работники, замещающие должности, не являющиеся должностями федеральной государственной гражданской службы, и  работники, осуществляющие профессиональную деятельность по профессиям рабочих (далее – работники),  претенденты  и кандидаты на замещение должностей  государственной гражданской службы в Управлении,  их родственники; 
2) лица, персональные данные которых предоставляются в рамках оказания Управлением государственных услуг и осуществления возложенных на Управление государственных функций (далее – иные физические лица);

3) иные субъекты персональных данных, которые не вошли в вышеперечисленные категории и обработка персональных данных которых не противоречит законодательству Российской Федерации. 

IV. Назначение ответственных лиц

4.1. В Управлении приказом  назначается лицо, ответственное за организацию обработки персональных данных, как с использованием средств автоматизации, так и без использования таковых - Ответственный за организацию обработки персональных данных. 

На время отсутствия Ответственного за организацию обработки персональных данных его обязанности исполняет должностное лицо, его замещающее в установленном порядке.

4.1.1. Ответственный за обработку персональных данных в своей работе руководствуется законодательством Российской Федерации в области персональных данных, настоящими Правилами и Должностной инструкцией ответственного за организацию обработки персональных данных в  УФК по Ульяновской  области (Приложение №9).
4.2. Ответственными за организацию выполнения требований  организационно-распорядительных документов Управления по вопросам обработки персональных данных и их защите в отделах Управления являются начальники этих отделов. На время отсутствия начальников отделов  ответственными являются лица, замещающие их в установленном порядке. 

4.3. Ответственными за выполнение требований организационно-распорядительных документов Управления по вопросам обработки персональных данных и их защите непосредственно на своих рабочих местах в рамках определенных соответствующими должностными регламентами (инструкциями) являются лица, уполномоченные в установленном порядке обрабатывать персональные данные. 

4.4. Служащие (работники), непосредственно осуществляющие обработку персональных данных, должны быть ознакомлены с требованиями законодательства Российской Федерации о персональных данных, в том числе с требованиями  к защите персональных данных, организационно-распорядительными документами Управления, определяющими политику в отношении обработки персональных данных;

4.5. Служащие (работники), непосредственно осуществляющие обработку персональных данных, должны быть предупреждены:

- о неразглашении персональных данных, ставших им известными в связи с исполнением должностных обязанностей;

- о том, что обрабатываемые ими персональные данные могут быть использованы лишь в целях, установленных законодательством Российской Федерации и организационно-распорядительными документами Управления, и они имеют право доступа только к тем персональным данным, обработка которых предусмотрена должностными обязанностями.
4.6. Служащими (работниками), непосредственно осуществляющими обработку персональных данных,  должны быть в установленном порядке даны Обязательства государственного гражданского служащего(работника) УФК по Ульяновской области, непосредственно осуществляющего обработку персональных данных, в случае расторжения с ним служебного контракта (трудового договора)   прекратить обработку  персональных данных,  ставших известными ему в связи с исполнением должностных обязанностей (Приложение № 10).
V. Порядок и условия обработки персональных данных

5.1. Под обработкой персональных данных имеется ввиду любое действие (операция) или совокупность действий (операций), совершаемых с использованием средств автоматизации или без использования таких средств с персональными данными, включая сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (распространение, предоставление, доступ), обезличивание, блокирование, удаление, уничтожение персональных данных.

5.2 Обработка персональных данных в Управлении ведётся следующими способами: 

- в информационных системах персональных данных с использованием средств автоматизации;

- в информационных системах персональных данных без использования средств автоматизации.
Обработка персональных данных без использования средств автоматизации может осуществляться в виде документов на бумажных носителях и в электронном виде (файлы, базы данных) на электронных (автоматизированных) носителях информации. 

5.3. Управление при обработке персональных данных обязано соблюдать следующие общие требования:

- обработка персональных данных в Управлении может осуществляться исключительно в целях обеспечения соблюдения законов, иных нормативных правовых актов, исполнения возложенных на Управление государственных функций, содействия гражданам в трудоустройстве, обучении и продвижении служащих и работников по службе, обеспечения личной безопасности служащих и работников, контроля количества и качества выполняемой ими работы и обеспечения сохранности имущества, соблюдения конфиденциальности ценной информации;

- исправление и дополнение персональных данных служащего или работника может осуществлять Управление по своей инициативе при условии документального подтверждения достоверности новых данных; 

- при определении объёма и содержания обрабатываемых персональных данных служащих, работников, претендентов и кандидатов на замещение должности государственной гражданской службы в Управлении, их родственников, посетителей и иных физических лиц руководствоваться Конституцией Российской Федерации, Федеральным законом от 27.07.2004 № 79-ФЗ «О государственной гражданской службе Российской Федерации», Трудовым кодексом Российской Федерации и иными федеральными законами;

- все персональные данные следует получать у самого служащего, работника, претендента и кандидата на замещение должности государственной гражданской службы в Управлении, их родственника, посетителей и иных физических лиц; если персональные данные служащего, работника, претендента и кандидата на замещение должности государственной гражданской службы в Управлении, их родственника, посетителя и иного физического лица можно получить только у третьей стороны (например, другого гражданина, государственного служащего, руководителя другой организации), то служащий, работник, претендент и кандидат на замещение должности государственной гражданской службы в Управлении, их родственник, посетитель и иное физическое лицо должен быть уведомлен об этом заранее и от него должно быть получено письменное согласие (Приложение №14) , если иное не установлено федеральным законом; при этом Управление должно сообщить служащему, работнику, претенденту и кандидату на замещение должности государственной гражданской службы в Управлении, их родственнику, посетителю и иному физическому лицу о целях, предполагаемых источниках и способах получения этих данных, а также характере подлежащих получению персональных данных и последствиях отказа служащего, работника, претендента и кандидата на замещение должности государственной гражданской службы в Управлении, их родственника, посетителя и иного физического лица дать письменное согласие на их получение; 

- Управление не имеет права получать и обрабатывать персональные данные служащего, работника, претендента и кандидата на замещение должности государственной гражданской службы в Управлении, их родственника, посетителя и иного физического лица о его политических, религиозных и иных убеждениях и частной жизни; однако в случаях, непосредственно связанных с вопросами служебных (трудовых) отношений, трудоустройства, в соответствии со статьёй 24 Конституции Российской Федерации Управление вправе получать и обрабатывать данные о частной жизни служащего, работника, претендента и кандидата на замещение должности государственной гражданской службы в Управлении, их родственника, но только с их письменного согласия;

- Управление  не имеет права получать и обрабатывать персональные данные служащего, работника, претендента и кандидата на замещение должности государственной гражданской службы в Управлении, их родственника, посетителя и иного  физического лица об их членстве в общественных объединениях или его профсоюзной деятельности, за исключением случаев, предусмотренных законодательством Российской Федерации;

- при принятии решений, затрагивающих интересы служащего, работника, претендента и кандидата на замещение должности государственной гражданской службы в Управлении, их родственника, посетителя и  иного физического лица Управление не имеет права основываться на персональных данных служащего, работника, претендента и кандидата на замещение должности государственной гражданской службы в Управлении, их родственника, посетителя и иного физического лица, полученных исключительно в результате их автоматизированной обработки или способах их электронного получения;

- служащие (работники) должны быть ознакомлены под роспись с документами Управления, устанавливающими порядок обработки персональных данных служащих, работников, претендентов и кандидатов на замещение должности государственной гражданской службы в Управлении, их родственников, посетителя и иного физического лица, а также их правами и обязанностями в этой области.
- Управление должно разработать меры защиты персональных данных служащих, работников, претендентов и кандидатов на замещение должности государственной гражданской службы в Управлении, их родственников, посетителей и иных физических лиц.

5.4. Служащий (работник), претендент и кандидат на замещение должности государственной гражданской службы в Управлении обязаны передавать Управлению комплекс достоверных и документированных персональных данных, состав которых установлен законодательством Российской Федерации, своевременно сообщать о необходимости внесения изменений в свои персональные данные.

VI. Обработка персональных данных служащих (работников) Управления

6.1. Персональные данные служащих Управления, граждан, претендующих на замещение должностей государственной гражданской службы, обрабатываются в целях обеспечения кадровой работы, в том числе в целях содействия служащим Управления в прохождении государственной гражданской службы, формирования кадрового резерва государственной гражданской службы, обучения и должностного роста, учета результатов служащими Управления должностных обязанностей, обеспечения личной безопасности служащих и членов их семьи, обеспечения служащим Управления установленных законодательством Российской Федерации условий труда, гарантий и компенсаций, сохранности принадлежащего им имущества, а также в целях противодействия коррупции.

6.2. Персональные данные работников Управления обрабатываются в целях обеспечения соблюдения законов и иных нормативных правовых актов, содействия работникам в трудоустройстве, обучении и продвижении по службе, обеспечения личной безопасности работников, контроля количества и качества выполняемой работы и обеспечения сохранности имущества.

6.3. В целях, указанных в пунктах 6.1, 6.2. настоящих Правил, обрабатываются следующие категории персональных данных служащих, работников Управления,  граждан, претендующих на замещение должностей государственной службы:

- фамилия, имя, отчество (в том числе предыдущие фамилии, имена и (или) отчества, в случае их изменения);

- число, месяц, год рождения;

- место рождения;

- информация о гражданстве (в том числе предыдущие гражданства, иные гражданства);

- вид, серия, номер документа, удостоверяющего личность, наименование органа, выдавшего его, дата выдачи;

- адрес места жительства (адрес регистрации, фактического проживания);

- номер контактного телефона или сведения о других способах связи;

- реквизиты страхового свидетельства государственного пенсионного страхования;

- идентификационный номер налогоплательщика;

- реквизиты страхового медицинского полиса обязательного медицинского страхования;

- реквизиты свидетельства государственной регистрации актов гражданского состояния;

- семейное положение, состав семьи и сведения о близких родственниках (в том числе бывших);

- сведения о трудовой деятельности;

- сведения о воинском учете и реквизиты документов воинского учета;

- сведения об образовании, в том числе о послевузовском профессиональном образовании (наименование и год окончания образовательного учреждения, наименование и реквизиты документа об образовании, квалификация, специальность по документу об образовании);

- сведения об ученой степени;

- информация о владении иностранными языками, степень владения;

- медицинское заключение по установленной форме об отсутствии у гражданина заболевания, препятствующего поступлению на государственную гражданскую службу или ее прохождению;

- фотография;

- сведения о прохождении государственной гражданской службы, в том числе: дата, основания поступления на государственную гражданскую службу и назначения на должность государственной гражданской службы, дата, основания назначения, перевода, перемещения на иную должность государственной гражданской службы, наименование замещаемых должностей государственной гражданской службы с указанием структурных подразделений, размера денежного содержания, результатов аттестации на соответствие замещаемой должности государственной гражданской службы, а также сведения о прежнем месте работы;

- информация, содержащаяся в служебном контракте, дополнительных соглашениях к служебному контракту;

-сведения о пребывании за границей;

- информация о классном чине государственной гражданской службы Российской Федерации (в том числе дипломатическом ранге, воинском или специальном звании, классном чине правоохранительной службы, классном чине гражданской службы субъекта Российской Федерации), квалификационном разряде государственной гражданской службы (квалификационном разряде или классном чине муниципальной службы);

- информация о наличии или отсутствии судимости;

- информация об оформленных допусках к государственной тайне;

- государственные награды, иные награды и знаки отличия;

- сведения о профессиональной переподготовке и (или) повышении квалификации;

- информация о ежегодных оплачиваемых отпусках, учебных отпусках и отпусках без сохранения денежного содержания;

- сведения о доходах, об имуществе и обязательствах имущественного характера;

- номер банковской карты;
- реквизиты банковского счета;
- иные персональные данные, необходимые для достижения целей, предусмотренных пунктами 6.1, 6.2  настоящих Правил.

6.4. Обработка персональных данных служащих, работников Управления, граждан, претендующих на замещение должностей государственной службы Управления, осуществляется Отделом  кадров, Отделом финансового обеспечения Управления и включает в себя следующие действия: сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (распространение, предоставление, доступ), обезличивание, блокирование, удаление, уничтожение персональных данных. 
6.5. Обработка персональных данных служащих, работников  Управления, граждан, претендующих на замещение должностей государственной службы Управления, осуществляется при условии получения письменного согласия указанных лиц (Приложение №11, Приложение №12).
6.6. Сбор, запись, систематизация, накопление и уточнение (обновление, изменение) персональных данных государственных служащих Управления, граждан, претендующих на замещение должностей государственной службы осуществляется путем:

- получения оригиналов необходимых документов (заявление, трудовая книжка, автобиография, иные документы, предоставляемые в Отдел кадров Управления);

- копирования оригиналов документов;

- внесения сведений в учетные формы (на бумажных и электронных носителях);

- формирования персональных данных в ходе кадровой работы;

- внесения персональных данных в информационные системы Управления, Федерального казначейства, используемые Отделом кадров.

6.7. Сбор, запись, систематизация, накопление и уточнение (обновление, изменение) персональных данных осуществляется путем получения персональных данных непосредственно от служащих, работников Управления, граждан, претендующих на замещение должностей государственной службы Управления.

6.8. В случае возникновения необходимости получения персональных данных служащего (работника) Управления у третьей стороны, следует известить об этом служащего (работника) заранее, получить их письменное согласие   и сообщить ему о целях, предполагаемых источниках и способах получения персональных данных.

6.9. Запрещается получать, обрабатывать и приобщать к личному делу  служащего (работника) Управления персональные данные, не предусмотренные пунктом 6.3  настоящих Правил, в том числе касающиеся расовой, национальной принадлежности, политических взглядов, религиозных или философских убеждений, интимной жизни.

6.10. При сборе персональных данных сотрудник Отдела кадров Управления, осуществляющий сбор (получение) персональных данных непосредственно от служащих, работников Управления, граждан, претендующих на замещение должностей государственной службы Управления, обязан разъяснить указанным субъектам персональных данных юридические последствия отказа предоставить их персональные данные (Приложение № 14).

6.11. Документы, приобщенные к личному делу служащего, хранятся в Отделе кадров Управления на бумажных носителях в папках (пронумерованные по страницам, к личному делу прилагается опись), в специально отведенном хранилище (сейфе, секции сейфа), обеспечивающем защиту от несанкционированного доступа.
6.12. Учётные данные служащего (работника) в объёме, необходимом для выполнения Управлением функций, возложенных на него трудовым законодательством Российской Федерации, передаются Отделом кадров Управления в отделы Управления и в вышестоящие органы.
6.13. В Отделе кадров Управления ведётся реестр гражданских служащих, работающих в Управлении и территориально удаленных отделах Управления.

Реестр гражданских служащих представляет собой систематизированные персональные данные служащих Управления, включающий информацию из личного дела служащего о замещаемой должности гражданской службы.

6.14. В целях оперативного реагирования на потребности формирования кадрового состава Управления, повышения профессионализма, служебной активности служащих, обеспечения их роста по службе, на основе реестра гражданских служащих Отдел кадров ведёт перечень лиц для замещения вакантных должностей гражданской службы в Управлении, формируемый на конкурсной основе (за исключением случаев, указанных в ч. 2, 3, 4  ст. 22 Федерального закона от 27.07.2004 № 79-ФЗ «О государственной гражданской службе Российской Федерации»), – кадровый резерв.

6.15. Передача (распространение, предоставление) и использование персональных данных служащих (работников) Управления, граждан, претендующих на замещение должностей государственной службы Управления, осуществляется лишь в случаях и в порядке, предусмотренных федеральными законами.

VII. Условия и порядок обработки персональных данных государственных служащих Управления и лиц, состоящих с ними в родстве (свойстве), в связи с рассмотрением вопроса о предоставлении единовременной субсидии на приобретение жилого помещения

7.1. В Управлении осуществляется обработка персональных данных служащих Управления и лиц, состоящих с ними в родстве (свойстве), в связи с рассмотрением вопроса о предоставлении единовременной субсидии на приобретение жилого помещения.

7.2. Перечень персональных данных, подлежащих обработке в связи с предоставлением единовременной субсидии на приобретение жилого помещения, определяется постановлением Правительства Российской Федерации от 27.01.2009 № 63 "О предоставлении федеральным государственным гражданским служащим единовременной субсидии на приобретение жилого помещения", и включает в себя:

- фамилию, имя, отчество;

- вид, серию, номер документа, удостоверяющего личность, наименование органа, выдавшего его, дату выдачи;

- адрес места жительства (адрес постоянной регистрации, адрес временной регистрации, адрес фактического места жительства);

- сведения о составе семьи;

- персональные данные, содержащиеся в выписке из домовой книги, копиях финансового лицевого счета, свидетельства о браке, свидетельства о рождении ребенка (детей), трудовой книжки, документов о наличии в собственности государственного служащего и (или) членов его семьи жилых помещений, кроме жилого помещения, в котором они зарегистрированы (с предоставлением при необходимости их оригиналов), документа, подтверждающего право на дополнительную площадь жилого помещения;

-  иные персональные данные, предусмотренные законодательством Российской Федерации.

7.3. Обработка персональных данных служащих Управления при постановке на учет для получения единовременной выплаты осуществляется на основании заявления служащего, представляемого на имя руководителя Федерального казначейства в Территориальную подкомиссию Управления Федерального казначейства по Ульяновской области по рассмотрению вопросов предоставления федеральному государственному служащему Управления Федерального казначейства по Ульяновской области единовременной субсидии на приобретение жилого помещения (далее - Комиссия Управления).

7.4. Обработка персональных данных служащих Управления в связи с предоставлением единовременной субсидии на приобретение жилого помещения, в частности, сбор, запись, систематизация, накопление и уточнение (обновление, изменение) персональных данных, осуществляется должностными лицами Управления, входящими в состав Комиссии Управления, путем:

- получения оригиналов необходимых документов;

- предоставления заверенных в установленном порядке копий документов.

7.5. Комиссия Управления вправе проверять сведения, содержащиеся в документах, представленных служащими Управления о наличии условий, необходимых для постановки государственного служащего на учет для получения единовременной субсидии на получение жилья.

7.6. Передача (распространение, предоставление) и использование персональных данных служащих Управления, полученных в связи с предоставлением единовременной субсидии на приобретение жилого помещения, осуществляется лишь в случаях и в порядке, предусмотренных законодательством Российской Федерации.

VIII. Условия и порядок обработки персональных данных субъектов в связи с предоставлением государственных услуг и исполнением государственных функций

8.1. В Управлении обработка персональных данных физических лиц осуществляется в целях предоставления следующих государственных услуг и исполнения государственных функций, возложенных на Управление:

-  организация приема граждан, обеспечение своевременного и в полном объеме рассмотрения устных и письменных обращений граждан по вопросам, относящимся к компетенции Управления;

- организация исполнения судебных актов, предусматривающих обращение взыскания на средства бюджетов бюджетной системы Российской Федерации, на средства бюджетных и автономных учреждений;

- иных государственных функций в установленной сфере деятельности, если такие функции предусмотрены федеральными законами, нормативными правовыми актами.
8.2. Персональные данные граждан, обратившихся в Управление лично, а также направивших индивидуальные или коллективные письменные обращения или обращения в форме электронного документа, обрабатываются в целях рассмотрения указанных обращений с последующим уведомлением заявителей о результатах рассмотрения.

8.3. В целях рассмотрения обращений граждан подлежат обработке следующие персональные данные заявителей:

- фамилия, имя, отчество (последнее при наличии);

- почтовый адрес;

- адрес электронной почты;

- указанный в обращении контактный телефон;

- иные персональные данные, указанные заявителем в обращении (жалобе), а также ставшие известными в ходе личного приема или в процессе рассмотрения поступившего обращения.

8.4. Перечень подлежащих обработке персональных данных физических лиц - взыскателей, их представителей по доверенности, а также физических лиц, имеющих право действовать от имени юридических лиц, в целях исполнения государственных функций, возложенных на Управление,  включает в себя:

- фамилию, имя, отчество;

- место работы, должность;

- адрес места жительства, почтовый адрес; 
- реквизиты банковского счета;

- иные персональные данные, указанные в заявлении и представленных документах.
8.5. Перечень персональных данных посетителей и иных физических лиц, обрабатываемых  Управлением,  в целях осуществления регламентированного допуска на территорию Управления,  включает в себя:

- фамилию, имя, отчество;

- адрес места жительства;

- должность, место работы.

8.6. Обработка персональных данных,  указанных в пунктах 8.3-8.5, необходимых в связи с предоставлением государственных услуг и исполнением государственных функций,  осуществляется без согласия субъектов персональных данных в соответствии с пунктом 4 части 1 статьи 6 Федерального закона "О персональных данных", Федеральными законами "Об организации предоставления государственных и муниципальных услуг", "О порядке рассмотрения обращений граждан Российской Федерации" и иными нормативными правовыми актами, определяющими предоставление государственных услуг и исполнение государственных функций в установленной сфере деятельности Управления.

8.7. Обработка персональных данных, необходимых в связи с предоставлением государственных услуг и исполнением государственных функций, указанных в пункте 8.1 настоящих Правил, осуществляется структурными подразделениями Управления и включает в себя следующие действия: сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (распространение, предоставление, доступ), обезличивание, блокирование, удаление, уничтожение персональных данных.

8.8. Сбор, запись, систематизация, накопление и уточнение (обновление, изменение) персональных данных субъектов, обратившихся в Управление для получения государственной услуги или в целях исполнения государственной функции, осуществляется путем:

- получения оригиналов необходимых документов;

- получения копий документов в установленных случаях;

- внесения сведений в учетные формы (на бумажных и электронных носителях).
8.9. Сбор, запись, систематизация, накопление и уточнение (обновление, изменение) персональных данных осуществляется путем получения персональных данных непосредственно от субъектов персональных данных или их представителей.

8.10. При предоставлении государственной услуги или исполнении государственной функции Управлением запрещается запрашивать у субъектов персональных данных и третьих лиц, а также обрабатывать персональные данные в случаях, не предусмотренных законодательством Российской Федерации.

8.11. При сборе персональных данных уполномоченное лицо подразделения Управления, осуществляющее получение персональных данных непосредственно от субъектов персональных данных, обратившихся за предоставлением государственной услуги или в связи с исполнением государственной функции, обязано разъяснить указанным субъектам персональных данных юридические последствия отказа предоставить персональные данные.

8.12. Передача (распространение, предоставление) и использование персональных данных субъектов персональных данных Управлением осуществляется лишь в случаях и в порядке, предусмотренных федеральными законами.

IX. Порядок обработки персональных данных субъектов персональных данных в информационных системах Управления

9.1. Обработка персональных данных в Управлении осуществляется в прикладном программном обеспечении "АКСИОК.Net" (далее - ИСПДн Управления), содержащей персональные данные государственных служащих, работников Управления, физических лиц, являющихся стороной гражданско-правовых договоров, заключаемых Управлением, и включает:

- фамилию, имя, отчество субъекта персональных данных;

- дату рождения субъекта персональных данных;

- место рождения субъекта персональных данных;

- серию и номер основного документа, удостоверяющего личность субъекта персональных данных, сведения о дате выдачи указанного документа и выдавшем его органе;

- адрес места жительства субъекта персональных данных;

- почтовый адрес субъекта персональных данных;

- телефон субъекта персональных данных;

- ИНН субъекта персональных данных;

- табельный номер субъекта персональных данных;

- должность субъекта персональных данных;

- номер приказа и дату приема на работу (увольнения) субъекта персональных данных.

9.2. На автоматизированных  рабочих местах сотрудников Отдела кадров, Отдела финансового обеспечения осуществляется обработка персональных данных служащих, работников  Управления, физических лиц, являющихся стороной гражданско-правовых договоров, предусмотренных пунктом 9.1 настоящих Правил.

9.3. Классификация ИСПДн Управления, осуществляется в порядке, установленном законодательством Российской Федерации.

9.4. Служащим отделов Управления, имеющим право осуществлять обработку персональных данных в ИСПДн Управления, Отделом режима секретности и безопасности информации предоставляется индивидуальный ТМ-идентификатор по доступу к автоматизированному рабочему месту, Отделом информационных систем - уникальный логин и пароль для доступа к  ППО ИСПДн Управления. 
9.5. Обеспечение безопасности персональных данных, обрабатываемых в ИСПДн Управления, достигается путем исключения несанкционированного, в том числе случайного, доступа к персональным данным, а также принятия следующих мер по обеспечению безопасности:

- определение угроз безопасности персональных данных при их обработке в информационной системе персональных данных Управления;

-применение организационных и технических мер по обеспечению безопасности персональных данных при их обработке в ИСПДн Управления, необходимых для выполнения требований к защите персональных данных, исполнение которых обеспечивает установленные Правительством Российской Федерации уровни защищенности персональных данных;

- применение прошедших в установленном порядке процедур оценки соответствия средств защиты информации;

- оценка эффективности принимаемых мер по обеспечению безопасности персональных данных до ввода в эксплуатацию информационной системы персональных данных;

- учет машинных носителей персональных данных;

- обнаружение фактов несанкционированного доступа к персональным данным и принятие мер;

- восстановление персональных данных, модифицированных или удаленных, уничтоженных вследствие несанкционированного доступа к ним;

- установление правил доступа к персональным данным, обрабатываемым в ИСПДн Управления, а также обеспечение регистрации и учета всех действий, совершаемых с персональными данными в ИСПДн Управления;

- контроль за принимаемыми мерами по обеспечению безопасности персональных данных и уровня защищенности информационной системы персональных данных.

9.6. Отдел режима секретности и безопасности информации организует и контролирует ведение учета материальных носителей персональных данных и должен обеспечить:

- своевременное обнаружение фактов несанкционированного доступа к персональным данным и немедленное доведение этой информации до Ответственного за организацию обработки персональных данных в Управлении;

-  постоянный контроль за обеспечением уровня защищенности персональных данных;

- знание и соблюдение условий использования средств защиты информации, предусмотренных эксплуатационной и технической документацией;

- учет применяемых средств защиты информации, эксплуатационной и технической документации к ним, носителей персональных данных;

- при обнаружении нарушений порядка предоставления персональных данных незамедлительное приостановление предоставления персональных данных пользователям информационной системы персональных данных до выявления причин нарушений и устранения этих причин;

- разбирательство и составление заключений по фактам несоблюдения условий хранения материальных носителей персональных данных, использования средств защиты информации, которые могут привести к нарушению конфиденциальности персональных данных или другим нарушениям, приводящим к снижению уровня защищенности персональных данных, разработку и принятие мер по предотвращению возможных опасных последствий подобных нарушений.

9.7. Отдел информационных систем осуществляет резервное копирование, архивирование  и хранение информационных ресурсов ИСПДн Управления в соответствии с Порядком проведения резервного копирования, архивирования  и хранения информационных ресурсов  в открытой части локальной вычислительной сети УФК по Ульяновской области, утвержденным 13.01.2012.
9.8. Обмен персональными данными при их обработке в информационных системах персональных данных Управления осуществляется по каналам связи, защита которых обеспечивается путем реализации соответствующих организационных мер и путем применения программных и технических средств.

9.9. Доступ государственных служащих Управления к персональным данным, находящимся в ИСПДн Управления, предусматривает обязательное прохождение процедуры идентификации и аутентификации.

9.10. В случае выявления нарушений порядка обработки персональных данных в ИСПДн Управления уполномоченными должностными лицами незамедлительно принимаются меры по установлению причин нарушений и их устранению.

X. Сроки обработки и хранения персональных данных

10.1. Сроки обработки и хранения персональных данных служащих (работников) Управления, граждан, претендующих на замещение должностей государственной гражданской службы Управления, иных физических лиц  определяются в соответствии с законодательством Российской Федерации. С учетом положений законодательства Российской Федерации устанавливаются следующие сроки обработки и хранения персональных данных государственных служащих:

10.1.1. Персональные данные, содержащиеся в приказах по личному составу служащих (работников)  Управления (о приеме, о переводе, об увольнении, об установлении надбавок), подлежат хранению в Отделе кадров в течение двух лет, с последующим формированием и передачей указанных документов в архив Управления или государственный архив в порядке, предусмотренном законодательством Российской Федерации, где хранятся в течение 75 лет.

10.1.2. Персональные данные, содержащиеся в приказах о поощрениях, материальной помощи служащих(работников) Управления, подлежат хранению в течение двух лет в Отделе кадров Управления с последующим формированием и передачей указанных документов в архив Управления или государственный архив в порядке, предусмотренном законодательством Российской Федерации, где хранятся в течение 75 лет.

10.1.3. Персональные данные, содержащиеся в приказах о предоставлении отпусков, о краткосрочных внутрироссийских и зарубежных командировках, о дисциплинарных взысканиях служащих(работников) Управления, подлежат хранению в Отделе кадров Управления в течение пяти лет с последующим уничтожением.

10.1.4. Личные дела служащих, уволенных с гражданской службы (за исключением служащих, назначенных на государственные должности), хранятся в Отделе кадров Управления в течение 10 лет со дня увольнения с гражданской службы, после чего передаются в архив Управления (пункт 23 Положения о персональных данных государственного гражданского служащего Российской Федерации и ведении его личного дела, утвержденного Указа Президента Российской Федерации от 30.05.2005  N 609 «Об утверждении Положения о персональных данных государственного гражданского служащего Российской Федерации и ведении его личного дела»).

Если гражданин, личное дело которого хранится Отделом кадров Управления, поступит на гражданскую службу вновь, его личное дело подлежит передаче в государственный орган по месту замещения должности гражданской службы, с соблюдением требований Положения о порядке обращения со служебной информацией ограниченного распространения в федеральных органах исполнительной власти и уполномоченном органе управления использованием атомной энергии, утверждённого постановлением Правительства Российской Федерации от 03.11.1994 № 1233.

10.1.5. Документы претендентов на замещение вакантной должности гражданской службы, не допущенных к участию в конкурсе, и кандидатов, претендующих на замещение должности государственной гражданской службы, участвовавших в конкурсе хранятся в архиве Управления в течение трех лет со дня завершения конкурса, после чего подлежат уничтожению.  До истечения этого срока документы претендентов на замещение вакантной должности гражданской службы, не допущенных к участию в конкурсе, и кандидатов, претендующих на замещение должности государственной гражданской службы, участвовавших в конкурсе могут быть им возвращены по письменному заявлению.

10.2. Сроки обработки и хранения персональных данных, предоставляемых субъектами персональных данных в Управлении в связи с получением государственных услуг и исполнением государственных функций, указанных в пункте 8.3 настоящих Правил, определяются нормативными правовыми актами, регламентирующими порядок их сбора и обработки.

10.3. Персональные данные граждан, обратившихся в Управление лично, а также направивших индивидуальные или коллективные письменные обращения или обращения в форме электронного документа, хранятся в течение пяти лет.

10.4. Персональные данные при их обработке, осуществляемой без использования средств автоматизации, должны обособляться от иной информации, в частности путем фиксации их на разных материальных носителях персональных данных, в специальных разделах или на полях форм (бланков).

10.5. Необходимо обеспечивать раздельное хранение персональных данных на разных материальных носителях, обработка которых осуществляется в различных целях, определенных настоящим Положением.

10.6. Контроль за хранением и использованием материальных носителей персональных данных, не допускающий несанкционированное использование, уточнение, распространение и уничтожение персональных данных, находящихся на этих носителях, осуществляют начальники отделов Управления.

10.7. Срок хранения персональных данных, внесенных в информационные системы персональных данных Управления, указанные в пункте 9.1 настоящих Правил, должен соответствовать сроку хранения бумажных оригиналов.

XI. Порядок уничтожения персональных данных при достижении целей обработки или при наступлении иных законных оснований

11.1. Сотрудниками отделов, ответственными за документооборот и архивирование, осуществляется систематический контроль и выделение документов, содержащих персональные данные, с истекшими сроками хранения, подлежащих уничтожению.

11.2. Вопрос об уничтожении выделенных документов, содержащих персональные данные, рассматривается на заседании Экспертной комиссии Управления (далее - ЭК Управления), состав которой утверждается приказом Управления.

По итогам заседания составляются протокол и Акт о выделении к уничтожению документов, опись уничтожаемых дел, проверяется их комплектность, акт подписывается председателем и членами ЭК Управления и утверждается руководителем Управления.

11.3. Управлением в порядке, установленном законодательством Российской Федерации, определяется подрядная организация, имеющая необходимую производственную базу для обеспечения установленного порядка уничтожения документов. Должностное лицо Управления, ответственное за архивную деятельность, сопровождает документы, содержащие персональные данные, до производственной базы подрядчика и присутствует при процедуре уничтожения документов (сжигание или химическое уничтожение).

11.4. По окончании процедуры уничтожения подрядчиком и должностным лицом Управления, ответственным за архивную деятельность, составляется соответствующий Акт об уничтожении документов, содержащих персональные данные.

11.5. Уничтожение по окончании срока обработки персональных данных на электронных носителях производится путем механического нарушения целостности носителя, не позволяющего произвести считывание или восстановление персональных данных, или удалением с электронных носителей методами и средствами гарантированного удаления остаточной информации.

XII. Процедуры, направленные на выявление и предотвращение нарушений законодательства Российской Федерации в сфере персональных данных
12.1. С целью предотвращения нарушений законодательства Российской Федерации в сфере персональных данных в Управлении Ответственный за обработку персональных данных обязан организовать и провести следующие процедуры  (мероприятия, работы): 

12.1.1. Направление (своевременное внесение изменений) уведомления об обработке персональных данных в контролирующий орган – Управление Роскомнадзора по Ульяновской области; 

12.1.2. Документальное описание информационных систем обработки персональных данных (назначение, состав, категории персональных данных, правовые основания для их обработки), а также перечень лиц, работающих с персональными данными и имеющих к ним доступ; 
12.1.3. Разработку организационно-распорядительных документов, описывающих угрозы персональных данных и мер по их предотвращению с учётом класса ИСПДн; 

12.1.4. Обеспечение защиты персональных данных техническими (программными, аппаратными) и организационными методами, независимо от характера обработки персональных данных от всех видов утраты (утечки), в том числе от несанкционированного доступа, изменения, разглашения или уничтожения данных, в том числе непреднамеренных; 

12.1.5. Обеспечение физической защиты информационных ресурсов (система контроля доступа в здание (помещения), где происходит обработка и хранение персональных данных). 

12.1.6. Обеспечение квалифицированного информирования (обучения, подготовки, повышения квалификации) исполнителей, ответственных за обработку персональных данных. 

12.2. С целью выявления возможных нарушений законодательства Российской Федерации в сфере персональных данных при обработке персональных данных  в Управлении осуществляется контроль соответствия реального состояния работ с  персональными данными требованиям нормативных актов. Мероприятия по внутреннему контролю в Управлении организуются Ответственным за организацию обработки персональных данных. 

Меры по внутреннему контролю представляют собой проверки соответствия нормативным требованиям, как периодические, осуществляемые не реже одного раза в год, так и внеплановые, проводящиеся в случае подозрения нарушения законодательства в сфере обработки (Приложение № 3). 

12.3. Кроме внутреннего контроля соблюдения  требований  законодательства Российской Федерации в сфере обработки персональных данных, функции государственного контроля (надзора)  в данной сфере возложены на Федеральную службу по надзору в сфере связи, информационных технологий и массовых коммуникаций.
